Der Schliissel ...

... zur Sicherheit von Information & Communication
Rohde & Schwarz SIT — Kryptotechnologie fiir einsatzkritische Anwendungen

@ Verschlisselungslosungen fur Verbindungen folgender Art:

— analog und digital

— kabel- und funkbasiert

— vermittelt und festgeschaltet
@ Analyse-, Beratungs- und Integrationsleistungen zur | & C-Sicherheit
@ Kundenspezifische Soft- und Hardware-Losungen

ROHDE&SCHWARZ



PRODUKT BESCHREIBUNG

Verschliisselung von Sprache bei Ubertragung iiber GSM-Maobilfunk

iia GSM-Krypto-Handy flir Ende-zu-Ende-Sprachverschliisselung mit dem uneinge-
TopSecGSM schrankten Komfort eines modernen Mobiltelefons. Erhdhte Sicherheit durch
Anlegen von geschlossenen Benutzergruppen mittels TopSec-Administrator.

Verschliisselung der ISDN-B-Kanale (DSS1) am Basisanschluss (siehe
TopSec703); besonders geeignet fiir die Verschliisselung von Verbindungen
TopSec703+ vom und zum Krypto-Handy TopSecGSM. Das Gerat wird zwischen ISDN-
Anschluss und Endgerat geschaltet; es sind aber auch Kombinationen mit
TK-Anlagen maglich.

ISDN-Verschliisselung fiir Geschaftsanwendungen

Verschliisselung der beiden ISDN-B-Kanale (DSS1) am Basisanschluss. Das
Gerat wird zwischen ISDN-Anschluss und Endgerat geschaltet. Durch
Hinzufiigen einer Kennziffer zu den Rufnummern der Gegenstellen wird der
entsprechende Ubertragungsmodus ausgewahlt (klar/verschliisselt). Ver-
schlisselung von Sprache, Daten, Videokonferenzen, Fax (Gruppe 4, Gruppe 3
mit a/b-Adapter).

TopSec703

Gerdt fiir den Einsatz am ISDN-Primarmultiplexanschluss S, (DSS1) fir die
Verschliisselung von bis zu 30 B-Kanalen gleichzeitig. Zur Versorgung groRRer
TK-Anlagen konnen beliebig viele TopSec730 nebeneinander betrieben
werden. Durch Hinzufligen einer Kennziffer zu den Rufnummern der Gegen-
stellen wird der entsprechende Ubertragungsmodus ausgewahlt (klar/
verschlisselt).

TopSec730

ISDN-Verschliisselung insbesondere fiir behdrdliche Anwendungen

ISDN (DSS1) High-End-Verschliisselungssystem fir sichere Sprach- und
Dateniibertragung von Verschlusssachen aller deutschen und NATO-Geheimhal-
ELCRODAT6-2 tungsgrade. Verfiigbar in zwei Varianten: fiir den Basisanschluss (S) und den
Primarmultiplexanschluss (S,,,). Bestehend aus Verschlisselungsgeréten,
Management-, Service- und Logging-Stationen. Auch in IP-Netzen einsetzbar.

Verschliisselung analoger Sprach- und Faxkommunikation

Modul zur Sprachverschlisselung fir analoge und digitale Telefone. Es wird
durch einfaches Umstecken der Kabel zwischen Telefon und Horer angeschlos-
sen. Die Aktivierung der Verschlusselung erfolgt nach Herstellung der
Verbindung auf Tastendruck an einem der Module.

Optiset E Privacy Module

Fax- und Sprachverschliisselungsgerat fiir analoge Anschliisse. Das Gerat wird
zwischen den analogen Anschluss des 6ffentlichen Netzes, einer TK-Anlage —
bei digitalen Netzen (iber einen Terminaladapter — und die Endgeréte (Fax,
Telefon) geschaltet.

TopSec711

Individuelle Verschliisselung von bis zu 4000 einzelnen Kanalen in Breitband-
R&S®SITLine netzen zur Sicherung von Sprachkommunikation und Dateniibertragung sowie
von professionellem Video mit Bandbreiten von 16 kbit/s bis 622 Mbit/s.
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PRODUKT BESCHREIBUNG

Schliisselgerate fiir militarische Anwendungen

Feldeinsatzfahiges Mehrbereichsschlisselgerat zum Ver- und Entschliisseln
analoger und digitaler Nachrichten fur den Einsatz in stationaren und mabilen
Kommunikationssystemen. Erfiillt AMSG 720B und ist zugelassen fiir den
Schutz der Ubertragung aller deutschen und NATO-Geheimhaltungsgrade.
Ersetzt VINSON, ANDVT, KG-84A/C und anderes NATO-Schlisselgerat. Fir den
Dual-Mode-Betrieb vorbereitet.

ELCRODAT4-2

Multifunktionales Mehrbereichsschlisselgerat zum kundenspezifischen Ver-
und Entschliisseln analoger und digitaler Nachrichten fiir Out-of-Area-Einsétze
und Nicht-NATO-Lander. Geeignet fiir den zivilen und feldmaRigen Einsatz in
stationaren und mobilen Kommunikationssystemen (z.B. in Kabinen, Rad- und
Kettenfahrzeugen und an Bord von Schiffen und Luftfahrzeugen). Mit eigenem
Schllisselmanagementsystem und modular erweiterbar.

R&S°MMC3000

Anwendungsunabhéngige Verschliisselung von Punkt-zu-Punkt-Fest- oder Modemverbindungen

Verschliisselung der Kommunikation (iber synchrone Standleitungen bis zu

2 Mbit/s. An den Endpunkten einer éffentlichen Standleitung installiert,
verhalt es sich fur Teilnehmergerate transparent. Die angelieferten Nutzdaten
von Telefonaten, Videotbertragungen, E-Mails und beliebigen Dateien werden
gleichermalen sicher verschlisselt. Zur Verwaltung, Konfiguration und
Kontrolle dient das Managementsystem SITLink LSM.

SITLink

Verschliisselung von Daten, die per Modem oder Funk iiber unsichere
Netzwerke Gbertragen werden. Es wird zwischen COM-Schnittstelle (RS-232-C)
R&S®SITMinisafe2 von PC und Modem geschaltet. Typische Einsatzfalle: Dateitransfer, Zugang zu
Mailboxen, Fernwartung/Ferndiagnose von Datentechnik und Anschluss von
Telearbeitsplatzen.

IP-Verschliisselung

Geschiitzte Dateniibertragung tiber IP-Netze auf Ethernet-Basis. Das Gerat
ubertragt die verschlisselten Daten durch einen IP-Tunnel. Somit wird mit zwei
oder mehreren R&S®LineCrypt L in einem ungeschitzten Netz ein geschitztes
Virtual Private Network (VPN) errichtet.

R&S®LineCrypt L

Anwendungsunabhéngige Verschliisselung von Dateien und E-Mails

Software-Sicherheitsmodul zur Verschliisselung von Dateien und Verzeich-
nissen, Verschliisselung von E-Mails in Lotus Notes und Outlook 2000. Es
integriert sich in bestehende Windows-Anwendungen, die das Kontextmenu
der Windows-Oberflache verwenden und bietet komfortable Bedienung,
ubersichtliche Dialoge und Konfigurierbarkeit. Das Programm unterstitzt die
Erstellung und Verwaltung von Schliisseln.

SafelT
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